
IT インフラストラクチャー初期設定及び定期保守

宛先: キャスパー ツヴェデ 様、川崎 慶太 様, キースマック

日付: 2026年1月27日

キースマック 御中

拝啓　時下ますますご清栄のこととお慶び申し上げます。

先日は、貴社のIT環境モダナイゼーションについてお話を伺う機会をいただき、誠にありがとうございました。メ
ールセキュリティの脆弱性、システムの分散化、そしてNTT様経由でのDNS変更に伴うご不便など、現状の課題につ
いて理解いたしました。

つきましては、貴社の喫緊のセキュリティ課題に対応し、将来的に管理しやすいIT環境の基盤を構築するため、
「M365セキュリティエッセンシャルズ ＋ Cloudflare保護」及び「継続ＩＴサポート訪問」サービスをご提案申し
上げます。

本サービスによるメリット：

フィッシングやなりすましメールを受信前にブロックし、安心して業務に集中できる環境を実現
NTT様との都度調整なしに、ウェブサイトを攻撃から保護
DNS管理を自社でコントロールし、変更時の遅延や依存を解消
神保町オフィスの皆様および外回りの営業2名様を含む11名全員が、適切なM365ライセンスのもとスムーズに
連携可能

本プロジェクトは段階的に進め、まずはセキュリティとインフラの基盤整備から着手いたします。

貴社のIT環境改善のお手伝いができれば幸いです。ご検討のほど、よろしくお願い申し上げます。

敬具

株式会社イソリア
コグレー
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スコープ
キースマックのメールとウェブインフラストラクチャを保護し、DNS独立性を確立し、完全なMicrosoft 365導入に
向けた環境を準備します。ユーザーサポートと次のステップの計画のために、継続的なIT専門家の訪問を提供しま
す。

はじめに
イソリアは、東京を拠点とする法人向け（B2B）ITプロフェッショナルサービス企業です。1999年以来、日本で事
業を展開する国際企業に対し、バイリンガルITサポートを提供し、専任のIT部門と同等のスキルと専門性を備えた
ローカルIT部門として機能してまいりました。

私たちの強み:

チームベースのアプローチ — 単独のエンジニア派遣は行いません。ヘルプデスク、インフラ、セキュリティ、プ
ロジェクト管理まで、チームで包括的にカバーします。
バイリンガルプロフェッショナル — 英語・日本語ネイティブレベルのコミュニケーションで、本社と日本拠点を
シームレスに橋渡しします。
25年以上の実績 — 確立された運用プロセス、徹底したドキュメンテーション、多国籍クライアントとの実績が
あります。
ベンダーニュートラル — ベンダーとの関係ではなく、お客様のニーズに基づいた最適なソリューションをご提案
します。

私たちはITサービスを提供するだけでなく、お客様の課題解決に注力します。プロフェッショナリズムと守秘義務の
最高基準を維持しながら、実践的で耐久性のあるソリューションをお届けすることが私たちの使命です。

本提案の機会をいただき、誠にありがとうございます。

— 株式会社イソリア
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M365 セキュリティ・エッセンシャルズ

現代の中小企業のための基盤レベルの保護
サービスパッケージ: M365 セキュリティ・エッセンシャルズ + Cloudflare 保護
対象: Microsoft 365 Business Premiumを利用するSMB（従業員10〜100名）
導入期間: 2〜3週間
DNS及びメール定期的監視: イソリアPeriodicによる

課題
御社のビジネスはMicrosoft 365とクラウドサービスで運営されています。しかし、初期設定のままでは重大なセキ
ュリティギャップが残ります。攻撃者はこれらを積極的に悪用します。メール認証の設定ミス、露出した管理者アカ
ウント、どこからでも検証なしで接続するエンドポイント...

新しいオフィスビルに入居するようなものです。ドアには鍵がかかりますが、防犯カメラの設置、入館カードのプロ
グラミング、警報システムの設定はまだ完了していません。

このパッケージは、御社のデジタルセキュリティシステムをアクティベーションします。

サービス内容

1. Microsoft 365 Business Premium セキュリティ強化
御社のライセンスに既に含まれているセキュリティ機能を設定します。これらの機能は適切に設定されるまで何も保
護しません。
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セキュリティ統制 機能 ビジネスへの影響

多要素認証（MFA） すべてのサインインに電話認証を要求
アカウント侵害攻撃の99.9%をブ
ロック

セキュリティ既定値の最適
化 全ユーザーに基本保護を適用 一般的な設定ギャップを解消

管理者アカウント保護 専用のMFA強制管理者アカウント 権限昇格攻撃を防止

レガシープロトコルのブロ
ック 古い認証方式を無効化

MFAをバイパスするバックドアを
閉鎖

条件付きアクセス（基本） 場所とリスクに基づくアクセスポリシー
疑わしいサインイン試行を自動ブ
ロック

Defender for Office 365
フィッシング対策、安全なリンク、安全な添
付ファイル

基本フィルタリングが見逃す脅威
を検出

データ損失防止（基本） 機密データの誤った共有を防止 コンプライアンスリスクを低減

監査ログ設定 90日間のアクティビティ保持（デフォルト） 調査用の証跡を提供

高度な機能について:
M365 Business PremiumにはIntuneによるデバイス管理が含まれています。完全なデバイスコンプライアンスポリ
シー、アプリ保護、エンドポイント構成にはIntune登録が必要です。これは適切な展開に4〜6週間かかる別フェー
ズとなります。本パッケージはセキュリティの基盤を確立します。Intune展開は後続の契約として対応可能です。

Intuneを必要とする機能（本パッケージに含まれません）:

条件付きアクセスにおけるデバイスコンプライアンス適用
モバイルアプリケーション管理（MAM）ポリシー
Windows Autopilotデバイスプロビジョニング
BitLocker強制と回復キー管理
エンドポイント構成プロファイル

2. Cloudflare Pro + DNS移行

御社のドメインはデジタルアイデンティティです。DNS管理をCloudflareに移行し、既存のウェブサイトとメールイ
ンフラにエンタープライズグレードの保護を追加します。
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機能 内容 ビジネスへの影響

DNSゾーン保護 DDoS軽減、DNSSEC署名
ドメインハイジャックとDNS攻撃を
防止

ウェブサイトセキュリテ
ィ WAFルール、ボット管理、SSL/TLS 公開ウェブサイトを保護

パフォーマンス最適化 グローバルCDN、キャッシュ、画像最適化
世界中の訪問者に対してサイトを高速
化

Always Online™
オリジン障害時のキャッシュバージョン提
供 障害時の可用性を維持

分析とインサイト
トラフィックパターン、脅威インテリジェ
ンス ドメインへのアクセス状況を可視化

移行プロセス:

1. 現在のDNSレコードとTTLを監査
2. Cloudflareでゾーンを複製
3. ネームサーバー切り替えを調整（最小限のダウンタイム）
4. すべてのサービスが正しく解決されることを確認
5. セキュリティ機能を段階的に有効化

3. メールセキュリティ設定（SPF、DKIM、DMARC）

適切な認証がなければ、メールのなりすましは非常に簡単です。単なるコンプライアンス「合格」ではなく、最大限
の保護を目的とした完全なメールセキュリティスタックを実装します。

プロトコル 機能 当社の設定

SPF (Sender Policy Framework)
許可された送信サーバー
をリスト化

厳格な -all  ポリシー（未承認は失
敗）

DKIM (DomainKeys Identified Mail) 送信メールに暗号署名
2048ビット鍵、適切なセレクターロ
ーテーション

DMARC (Domain-based Message
Authentication) 認証失敗時のポリシー p=reject （最終目標）、段階的導入

DMARC導入フェーズ:
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1. 第1〜2週: p=none  + 監視（データ収集、正当な送信元を特定）
2. 第3〜4週: p=quarantine （疑わしいメールを迷惑メールへ）
3. 第5週以降: p=reject （すべての未承認メールをブロック）

「p=reject」が重要な理由: それ以外の設定では、なりすましメールが通過します。多くの実装は p=none  で止まり
ます。これはレポートを生成するだけで、何も保護しません。

4. イソリアPeriodicによる継続監視
セキュリティは一度きりの設定ではありません。当社のPeriodic監視プラットフォーム（periodic.esolia.co.jp）を
通じて、御社の設定を継続的に監視します。

監視対象 確認頻度 アラート閾値

DNSゾーン整合性 15分ごと レコード変更（A、MX、TXT、CNAME）

SSL/TLS証明書 15分ごと 有効期限30日未満、チェーンの問題

ウェブサイト可用性 15分ごと ダウンタイム検出

ドメインレピュテーション 毎日 ブラックリスト掲載

DMARCレポート分析 定期（通常毎日） 未承認の送信元を検出

月次レポートの内容:

DMARCレポートサマリー（送信量、認証成功/失敗率、未承認の送信元）
DNS変更ログ
稼働統計
改善のための推奨事項

5. Cloudflare Zero Trust（エンドポイント保護）

従来のVPNはネットワーク内のすべてを信頼します。Zero Trustは、完全なデバイス登録なしで、毎回すべての接続
を検証します。
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機能 内容 ビジネスへの影響

WARPクライアント
すべてのデバイストラフィックの暗号
化トンネル どこでも転送中のデータを保護

Gateway DNSフィルタ
リング

DNSレイヤーで悪意のあるドメインを
ブロック

マルウェアのコールバック、フィッシング
サイトを防止

セキュアウェブゲートウ
ェイ HTTP/S検査とポリシー適用

リスクのあるカテゴリからのダウンロード
をブロック

アクセスポリシー
IDを認識したアプリケーションアクセ
ス VPNの複雑さなしでSaaSアプリを保護

デバイスポスチャ（基
本）

OSバージョン、ディスク暗号化チェッ
ク 基本的なセキュリティ検証

Intuneなしでの展開:
本パッケージでは、WARPクライアントを手動または簡単なインストーラー配布で展開します。自動展開、コンプラ
イアンス適用、高度なポスチャチェックには、Intune統合を後続フェーズとして推奨します。

含まれる内容:

会社デバイスへのWARPクライアント展開
Gateway DNSおよびHTTPポリシー
基本的なデバイスポスチャルール
重要アプリケーションのアクセスポリシー

Intuneが必要な内容（将来のフェーズ）:

MDMによる自動クライアント展開
厳格なデバイスコンプライアンス適用
証明書ベースのデバイス信頼
条件付きアクセス統合

次のステップ
本パッケージはセキュリティの基盤を確立します。一般的な後続の契約には以下が含まれます:
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フェーズ 重点領域

Intune展開 完全なデバイス管理、コンプライアンスポリシー

E5セキュリティアップグレード 高度な脅威保護、インサイダーリスク

ISO 27001準備 ISMS文書化、認証準備

インシデント対応計画 プレイブック、卓上演習
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eSolia ITサポートサービス
お客様の組織のニーズに合わせた信頼性の高いプロフェッショナルなITサポート：

TotalSupport — 包括的マネージドIT

お客様のバーチャルIT部門として、IT運用のすべての側面を担当します：

エンドユーザーサポートのヘルプデスク
システム管理とメンテナンス
ベンダー管理と調整
プロジェクト計画と実行
戦略的ITコンサルティング
定期的なレポートとレビュー

IT運用を完全にアウトソーシングしたい組織に最適です。

Co-Support — コラボレーティブパートナーシップ

既存のITチームと協力して：

チームの能力を強化
専門的な知識を提供
オーバーフローと時間外サポートを処理
ナレッジ移転とトレーニング
休暇や不在時のバックアップ

追加のキャパシティや専門知識が必要な社内ITを持つ組織に最適です。

サポート提供方法

バイリンガルサポート（英語と日本語）
営業時間および時間外オプションあり
リモートおよびオンサイトサポート
作業追跡

eSoliaのサポートチームは、日本でのビジネスサポートにおける数十年の経験を持ち、国内外のIT環境に関する深い
知識を持っています。
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次のステップ
レビュー — 本提案をご確認、ご質問をお知らせください
ディスカッション — 詳細を話し合う電話を設定
契約書 — MSAとSoW文書を準備
署名 — 両者で署名
キックオフ — オンボーディング開始

スコープと条件はフィードバックに基づいて柔軟に調整可能です。

最後に
イソリアをご検討いただきありがとうございます。日本でのITニーズをサポートできることを楽しみにしておりま
す。

ご質問があればいつでもお気軽にお問い合わせください。

株式会社イソリア

Tel: 03-4577-3380
Email: hello@esolia.co.jp
Web: https://esolia.co.jp
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